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DATENSCHUTZLEITLINIE DER ELABS AG CElabs

Vorwort

Sehr geehrte Damen, Herren und Diverse,

wir bieten unseren Kundeneben den klassischen Kontaktmdglichkeiten auch die Mdglichkeit, digital mit uns zu
kommunizieren. Das setzt voraus, dass Daten erfasst und verarbeitet werden. Hierbei gilt fir uns der Grundsatz: Wo
Daten gespeichert und gesendet werden, muss ein hohesavidBatenschutz und Datensicherheit gewahrleistet

sein. Dies gilt fur Daten von Kunden und Bewerbern (fallt im Folgenden unter Kunden), Interessenten und
Geschaftspartnern genauso wie fir unsere Mitarbeiterdaten.

Unser Anspruch ist es, dass die Elabs &t nur fir qualitativ hochwertige Dienstleistungen und Vermittlung steht,
sondern auch die gesetzlichen Anforderungen des Datenschutzes einhélt. Die Personlichkeitsrechte und die
Privatsphére eines jeden Einzelnen zu wahren, ist fir uns die Basis fiaiuesisvolle Geschéftsbeziehungen.

Wir haben strenge Voraussetzungen fiur die Verarbeitung personenbezogener Daten von Kunden, Interessenten,
Geschéftspartnern und Mitarbeitern geschaffen. Diese richten sich nach den Anforderungen der Européischen
Datenschutrichtlinie und stellen die Einhaltung der geltenden nationalen Datenschutzgesetze sicher. Im Folgenden
stellen wir unsere Datenschutzleitlinie dar. Unsere Mitarbeiter sind verpflichtet den Datenschutz einzuhalten und die
jeweiligen Datenschutzgesetze zahven.
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DATENSCHUTZLEITLINIE DER ELABS AG :E’abs

1 Ziel der Datenschutzleitlinie

Die Elabs AG verpflichtet sich, im Rahmen ihrer gesellschaftlichen Verantwortung zur Einhaltung von
Datenschutzrechten. Diese Datenschutzleitlinie gilt fir die Elabs AGaradt auf Grundprinzipien zum Datenschutz.
Die Wahrung des Datenschutzes ist eine Basis fiir vertrauensvolle Geschaftsbeziehungen und die Reputation als
attraktiver Arbeitgeber bzw. Dienstleister der Personalbranche.

Die Datenschutzleitlinie schafft einerdnotwendigen Rahmenbedingungen fur Datentbermittlungen zwischen
Partnern, Kunden und Mitarbeitern. Sie gewahrleistet das von der Européischen Datenschutzrichtlinie und den
nationalen Gesetzen verlangte angemessene Datenschutzniveau fir den Datenvergielmigisolchen Landern, in
denen gesetzlich kein angemessenes Datenschutzniveau besteht.
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2 Geltungsbereich

Diese Datenschutzleitlinie gilt fir die Elabs AG, Hanauer Landstrasse 172, 60314 Frankfurt am Main, sowie fir alle
Mitarbeiter, die unmittelbar und ntielbar in den Diensten der Elabs AG stehen.

Die Datenschutzleitlinie erstreckt sich auf samtliche Verarbeitungen personenbezogener Daten. In Landern, in denen
Daten juristischer Personen in gleicher Weise wie personenbezogene Daten gesarden, gilt diese
Datenschutzleitlinie auch in gleicher Weise fiir Daten juristischer Personen. Anonymisierte Daten, z.B. fur statistische
Auswertungen oder Untersuchungen, unterliegen nicht dieser Datenschutzleitlinie.

Weitere Richtlinien zum Datenschutirfen in Abstimmung mit dem internen bzw. externen
Unternehmensbeauftragten fir den Datenschutz dann erstellt werden, wenn dies nach dem jeweiligen nationalen
Recht erforderlich ist. Die aktuellste Version der Datenschutzleitlinie kann auf der Seité/\vitpe. elabs.deunter
RSY tdzy1d o5 iSyalOKdzil a SAy3ISasSKSy 6SNRSy o
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3 Unsere Datenschutzgrundsatze

Unsere Grundsatze des Datenschutzes richten sich, wie im weiteren Verlauf dargestellt, streng nach den
Anforderungen geltender Rechtsvorschriften.

Die folgende sben Punkte sind uns besonders wichtig:

1. Zweckbindung

Die Zweckbindung ist ein wesentlicher Bestandteil des Gesetzes. Werden Daten fur einen bestimmten Zweck erhoben
bzw. gespeichert, dann dirfen diese Daten auch nur fur diesen Zweck verwendet werden. Daten, die z.B. fur die
Erfullung eines Vertrages gespeachwerden, dirfen auch nur fir diesen Vertrag genutzt werden. Die Nutzung der
Daten fur einen anderen Zweck ist verboten! Hierbei achtetedébs AGehr genau auf diese Zweckbindung.

2. Verbot bei Erlaubnisvorbehalt

Grundsatzlich ist die Erfassung b&peicherung von personenbezogenen Daten verboten. Es sei denn, man hat die
Erlaubnis der betroffenen Person bzw. des Unternehmens. Die Erldidgtisum Beispiel vor, wenn Daten fur die
Abwicklung eines Vertrages gespeichert werden mussen. Die Daiehspeng ist immer an den Zweck gebunden
(siehe oben: Zweckbindung).

3. Direkterhebung

Daten sollten immer direkt bei der betroffenen Person erhoben werden. Das bedeutet, dass personenbezogene Daten
in der Regel direkt von der betroffenen Person erfragtaen missen. Wir verwenden keine Daten aus anderen
avdz$SttSyao

4. Datensparsamkeit

Wir speichern Daten nwso lange wie diese an den Zweck gebunden sind oder andere vorrangige Gesetze eine
Loschung verhindern. Ist die gesetzliche Aufbewahrungsfristlabfgs, werden Daten in jedem Fall zur L6schung
freigegeben.

5. Datenvermeidung

Wir speichern nur Daten, die fir den angegebenen Zweck erforderlich sind. Zusatzliche Datenbestédnde werden hierbei
vermieden.

6. Transparenz

Jede betroffene Person soll wien, welche Daten Uber sie gespeichert werden. Dies bedeutet, dass Daten nicht
weitergegeben werden. (siehe oben: Direkterhebung). Ist die Weitergabe der Daten erforderlich, werden betroffene
Person von der Datenweitergabe unterrichtet und eine Einwilligienkl&rung eingeholt. Weiterhin besteht jederzeit

ein Auskunftsrecht fur betroffene Personen. Mit Hilfe dieses Auskunftsrechts kann man Einsicht in die gespeicherten
Daten verlangen.

7. Erforderlichkeit

Daten dirfen nur gespeichert werden, wenn die $perung der Daten fiir die Erreichung des Zwecks (siehe oben:
Zweckbindung) erforderlich ist.

Wie Sie erkennen kénnen, sind diese sieben Grundprinzipien eng miteinander verknipft und erganzen bzw. bedingen
sich gegenseitig. Im weiteren Verlauf erlautern détailliert Grundsatze, Prinzipien und Verarbeitungsrichtlinien des
Datenschutzes in seiner aktuellen gesetzlichen Fassung.
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4 Prinzipien fur die Verarbeitung personenbezogener Daten

Bei der Verarbeitung personenbezogener Daten misseReisdnlichkeitsrechte des Betroffenen gewahrt werden.
Personenbezogene Daten missen auf rechtméafRige Weise erhoben und verarbeitet werden. Die Verarbeitung
personenbezogener Daten darf lediglich die Zwecke verfolgen, die vor der Erhebung der Daten testgeleg.
Nachtragliche Anderungen der Zwecke sind nur eingeschrankt moglich und bedirfen einer Rechtfertigung.

Der Betroffene kann jederzeit verlangen, tber den Umgang mit seinen Daten informiert zu werden und die Léschung
seiner Daten verlangen. Vor einéerarbeitung personenbezogener Daten muss geprtft werden, ob und in welchem
Umfang diese notwendig sind, um den mit der Verarbeitung angestrebten Zweck zu erreichen. Wenn es zur
Erreichung des Zwecks moglich ist und der Aufwand in einem angemessenéiini®du dem angestrebten Zweck

steht, sind anonymisierte oder statistische Daten zu verwenden.

Personenbezogene Daten dirfen nicht auf Vorrat fir potenzielle zukiinftige Zwecke gespeichert werden, es sei denn,
dies ist durch staatliches Recht vorgescheigberlaubt oder durch den Rechteinhaber der personenbezogenen Daten
genehmigt.

Personenbezogene Daten, die nach Ablauf von gesetzlichen oder geschéaftsprozessbezogenen Aufbewahrungsfristen
nicht mehr erforderlich sind, missen geldscht werden. BesteherinzeHall Anhaltspunkte fur schutzwirdige

Interessen oder flr eine historische Bedeutung dieser Daten, missen die Daten weiter gespeichert bleiben, bis das
schutzwirdige Interesse rechtlich geklart wurde oder die Unternehmensarchive den Datenbestanohauf se
Archivwirdigkeit fur historische Zwecke bewerten konnten. Personenbezogene Daten sind richtig, vollstandig und
soweit erforderlich auf dem aktuellen Stand zu speichern. Es sind angemessene MalBhahmen zu treffen, um
sicherzustellen, dass nichtzutreffendenvollstandige oder veraltete Daten geléscht, berichtigt, erganzt oder

aktualisiert werden.

Fur personenbezogene Daten gilt das Datengeheimnis. Sie missen im persénlichen Umgang vertraulich behandelt
werden und durch angemessene organisatorische undrtischie MalRnahmen gegen unberechtigten Zugriff,
unrechtmafige Verarbeitung oder Weitergabe, sowie versehentlichen Verlust, Veranderung oder Zerstérung gesichert
werden.
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5 Zulassigkeit der Datenverarbeitung

Die Erhebung, Verarbeitung und Nutzung personenbezegBaten ist nur zuldssig, wenn einer der nachfolgenden
Erlaubnistatbestande vorliegt. Ein solcher Erlaubnistatbestand ist auch dann erforderlich, wenn der Zweck fiir die
Erhebung, Verarbeitung und Nutzung der personenbezogenen Daten gegeniiber der ulisheing
Zweckbestimmung geéndert werden soll.
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6 Kunden-, Interessenten und Partnerdaten

1. Datenverarbeitung flr eine vertragliche Beziehung

Personenbezogene Daten des betroffenen Interessenten, Kunden oder Partners dirfen zur Begriindung, zur
Durchfuhrung ud zur Beendigung eines Vertrages verarbeitet werden. Dies umfasst auch die Betreuung des
Vertragspartners, sofern dies im Zusammenhang mit dem Vertragszweck steht. Im Vorfeld eines Vertrages also in der
Vertragsanbahnungsphase ist die Verarbeitung vongrezebezogenen Daten zur Erstellung von Angeboten, der
Vorbereitung von Kaufantragen oder zur Erfillung sonstiger auf einen Vertragsabschluss gerichteter Winsche des
Interessenten erlaubt. Interessenten durfen wahrend der Vertragsanbahnung unter VerwedduDgten

kontaktiert werden, die sie mitgeteilt haben. Eventuell vom Interessenten geauf3erte Einschrankungen sind zu
beachten.

2. Datenverarbeitung zur Vermittlung

Personenbezogene Daten des betroffenen Interessenten oder Bewerbers werden zur Begchaffbokumenten,

die fur eine erfolgreichen Vermittlung eines Arbeitsplatzes erforderlich sind, erfasst und verarbeitet. Darunter fallen
Dokumente und Daten, wie z.B.: eine Aufenthaltserlaubnis, eine Arbeitsgenehmigung, Bewerbungsunterlagen oder
die Anerlennung von Zeugnissen und Abschlissen, die StenerSozialversicherungsnummer, eine
Wohnmeldebescheinigung etc..

Zu diesem Zwecke ist es notwendig die Daten an Behérden und Amter, sowie potenzielle Arbeitgeber zu leiten. Dies
geschieht im Rahmen eineimiilligung der betroffenen Person und liegt vollstandig in dessen Interesse.

3. Datenverarbeitung zu Werbezwecken

Wendet sich der Betroffene mit einem Informationsanliegen an die Elabs AG (z.B. Wunsch nach Zusendung von
Informationsmaterial zu einem Produkt, Unternehmen), so ist die Datenverarbeitung fur die Erflllung dieses Anliegens
zuléssig.

Kundenbindungsoder Werbemaflinahmen bedirfen weitere rechtliche Voraussetzungen. Die Verarbeitung
personenbezogener Daten zu Zwea der Werbung oder der Marktind Meinungsforschung ist zuléssig, sofern sich
dies mit dem Zweck, fur den die Daten urspringlich erhoben wurden, vereinbaren lasst. Der Betroffene ist Uiber die
Verwendung seiner Daten fur Zwecke der Werbung zu informi&efern Daten ausschlieflich fur Werbezwecke
erhoben werden, ist deren Angabe durch den Betroffenen freiwillig. Der Betroffene soll Gber die Freiwilligkeit der
Angabe von Daten fur diese Zwecke informiert werden. Im Rahmen der Kommunikation mit demeBeticfoll eine
Einwilligung des Betroffenen fur die Verarbeitung seiner Daten zu Werbezwecken eingeholt werden. Der Betroffene
soll im Rahmen der Einwilligung zwischen den verflgbaren Kontaktkanélen wie Post, elektronische Post und Telefon
wahlen kdnnen (Bwilligung siehe unten 4. Einwilligung in die Datenverarbeitung). Widerspricht der Betroffene der
Verwendung seiner Daten zu Zwecken der Werbung, so ist eine weitere Verwendung seiner Daten fiir diese Zwecke
unzuldssig und sie missen fur diese Zwecke geasperden. Darliber hinaus bestehende Beschrankungen einiger
Lander bezuglich der Verwendung von Daten fur Werbezwecke sind zu beachten.

4. Einwilligung in die Datenverarbeitung

Eine Datenverarbeitung kann aufgrund einer Einwilligung des Betroffendfirslan. Vor der Einwilligung muss der
Betroffene geman dieser Datenschutzleitlinie informiert werden. Die Einwilligungserklarung ist aus Beweisgriinden
grundsatzlich schriftlich oder elektronisch einzuholen. Unter Umsténden, z.B. bei telefonischer Bekatungie
Einwilligung auch mindlich erteilt werden. lhre Erteilung muss dokumentiert werden.

5. Datenverarbeitung aufgrund gesetzlicher Erlaubnis
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Die Verarbeitung personenbezogener Daten ist auch dann zuldssig, wenn staatliche Rechtsvorschriften die
Daenverarbeitung verlangen, voraussetzen oder gestatten. Die Art und der Umfang der Datenverarbeitung missen
fur die gesetzlich zuléssige Datenverarbeitung erforderlich sein und richten sich nach diesen Rechtsvorschriften.

6. Datenverarbeitung aufgrund bechtigten Interesses

Die Verarbeitung personenbezogener Daten kann auch erfolgen, wenn dies zur Verwirklichung eines berechtigten
Interesses deElabs A@rforderlich ist. Berechtigte Interessen sind in der Regel rechtliche (z.B. Durchsetzung von
offenenForderungen) oder wirtschaftliche (z.B. Vermeidung von Vertragsstorungen). Eine Verarbeitung
personenbezogener Daten aufgrund eines berechtigten Interesses darf nicht erfolgen, wenn es im Einzelfall einen
Anhaltspunkt dafir gibt, dass schutzwirdige Intesess des Betroffenen an der Verarbeitung uberwiegen. Die
schutzwiirdigen Interessen sind fir jede Verarbeitung zu prifen.

7. Verarbeitung besonders schutzwiirdiger Daten

Die Verarbeitung besonders schutzwirdiger personenbezogener Daten, wie z.B. personenbezogene Informationen
tiber die rassische und ethnische Herkunft, politische Meinungen, religiose Uberzeugungen,
Gewerkschaftszugehorigkeit, Gesundheit, Sexualleben, gahetioder biometrische Daten, darf nur erfolgen, wenn
dies gesetzlich erforderlich ist oder dgetroffene ausdriicklich eingewilligt hat. Die Verarbeitung dieser Daten ist

auch dann zulassig, wenn sie zwingend notwendig ist, um rechtliche Anspriiche gegeeiibBetroffenen geltend

zu machen, auszutiben oder zu verteidigen. Wird die Verarbeitung besonders schutzwirdiger Daten geplant, ist der
Unternehmensbeauftragte fir den Datenschutz im Vorfeld zu informieren.

8. Nutzerdaten und Internet

Wenn auf Webseén personenbezogene Daten erhoben, verarbeitet und genutzt werden, sind die Betroffenen
hierlber in Datenschutzhinweisen und ggf. Codlieweisen zu informieren. Die Datenschutzhinweise und ggf.
CookieHinweise sind so zu integrieren, dass diese fiur dieoffenen leicht erkennbar, unmittelbar erreichbar und
standig verfugbar sind. Wird zur Auswertung des Nutzungsverhaltens von Webseiten Nutzungsprofile erstellt
(Tracking), so mussen die Betroffenen dartber in jedem Fall in den Datenschutzhinweiseremfearden. Ein
personenbezogenes Tracking darf nur erfolgen, wenn das nationale Recht dies zulasst oder der Betroffene eingewilligt
hat. Erfolgt das Tracking unter einem Pseudonym, so soll dem Betroffenen in den Datenschutzhinweisen eine
Widerspruchsmoggthkeit eroffnet werden (Opbut). Werden bei Webseiten oder Apps in einem
registrierungspflichtigen Bereich Zugriffe auf personenbezogene Daten ermdglicht, so sind die Identifizierung und
Authentifizierung der Betroffenen so zu gestalten, dass ein furjeeriligen Zugriff angemessener Schutz erreicht
wird.
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7 Mitarbeiterdaten

1. Datenverarbeitung fiir das Arbeitsverhaltnis

Fir das Arbeitsverhéltnis diirfen die personenbezogenen Daten verarbeitet werden, die fir die Begrindung,
Durchfuhrung und Beendigung dasbeitsvertrages erforderlich sind. Bei der Anbahnung eines Arbeitsverhaltnisses
durfen personenbezogene Daten von Bewerbern verarbeitet werden. Nach Ablehnung sind die Daten des Bewerbers
unter Bertcksichtigung beweisrechtlicher Fristen zu l6schen,ietesa, der Bewerber hat in eine weitere

Speicherung fir einen spateren Auswahlprozess eingewilligt. Eine Einwilligung ist auch fir eine Verwendung der Daten
fur weitere Bewerbungsverfahren erforderlich.

Im bestehenden Arbeitsverhaltnis muss die Datenvee@tung immer auf den Zweck des Arbeitsvertrages bezogen
sein, sofern nicht einer der nachfolgenden Erlaubnistatbesténde fur die Datenverarbeitung eingreift.

Ist wahrend der Anbahnung des Arbeitsverhéltnisses oder im bestehenden Arbeitsverhéltnis digngnveliterer
Informationen Uber den Bewerber bei einem Dritten erforderlich, sind die jeweiligen nationalen gesetzlichen
Anforderungen zu berticksichtigen. Im Zweifel ist eine Einwilligung des Betroffenen einzuholen.

Fir Verarbeitungen von personenbezogerigaiten, die im Kontext des Arbeitsverhéltnisses stehen, jedoch nicht
originar der Erfillung des Arbeitsvertrages dienen, muss jeweils eine rechtliche Legitimation vorliegen. Das konnen
gesetzliche Anforderungen, Kollektivregelungen, eine Einwilligung desbiters oder die berechtigten Interessen

des Unternehmens sein.

2. Datenverarbeitung aufgrund gesetzlicher Erlaubnis

Die Verarbeitung personenbezogener Mitarbeiterdaten ist auch dann zuléssig, wenn staatliche Rechtsvorschriften die
Datenverarbeitungerlangen, voraussetzen oder gestatten. Die Art und der Umfang der Datenverarbeitung missen
fur die gesetzlich zuléssige Datenverarbeitung erforderlich sein und richten sich nach diesen Rechtsvorschriften.
Besteht ein gesetzlicher Handlungsspielraum, misie schutzwirdigen Interessen des Mitarbeiters beriicksichtigt
werden.

3. Kollektivregelungen fiir Datenverarbeitungen

Geht eine Verarbeitung Giber den Zweck der Vertragsabwicklung hinaus, so ist sie auch dann zuldssig, wenn sie durch
eine Kollektivregelng gestattet wird. Kollektivregelungen sind Tarifvertrdge oder Vereinbarungen zwischen
Arbeitgeber und Arbeitnehmervertretungen im Rahmen der Méglichkeiten des jeweiligen Arbeitsrechts. Die
Regelungen mussen sich auf den konkreten Zweck der gewiinschtarb®erng erstrecken und sind im Rahmen des
staatlichen Datenschutzrechts gestaltbar.

4. Einwilligung in die Datenverarbeitung

Eine Verarbeitung von Mitarbeiterdaten kann aufgrund einer Einwilligung des Betroffenen stattfinden.
Einwilligungserklarungen iissen freiwillig abgegeben werden. Unfreiwillige Einwilligungen sind unwirksam. Die
Einwilligungserklarung ist aus Beweisgriinden grundsatzlich schriftlich oder elektronisch einzuholen. Erlauben die
Umsténde dies ausnahmsweise nicht, kann die Einwilliguingdiich erteilt werden. lhre Erteilung muss in jedem Fall
ordnungsgemal dokumentiert werden. Bei einer informierten freiwilligen Angabe von Daten durch den Betroffenen
kann eine Einwilligung angenommen werden, wenn nationales Recht keine explizite gtingillorschreibt. VVor der
Einwilligung muss der Betroffene gemafl dem Abschnitt Kungeesh Partnerdaten Punkt 4 dieser

Datenschutzrichtlinie informiert werden.

5. Datenverarbeitung aufgrund berechtigten Interesses

Die Verarbeitung personenbezogener Mitaiterdaten kann auch erfolgen, wenn dies zur Verwirklichung eines
berechtigten Interesses détlabs A@rforderlich ist. Berechtigte Interessen sind in der Regel rechtlich (z.B. die
Geltendmachung, Austibung oder Verteidigung rechtlicher Anspriiche) odschéftlich (z.B. Bewertung von
Unternehmen) begriindet. Eine Verarbeitung personenbezogener Daten aufgrund eines berechtigten Interesses darf
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nicht erfolgen, wenn es im Einzelfall einen Anhaltspunkt dafiir gibt, dass schutzwirdige Interessen des Maarbeiter
das Interesse an der Verarbeitung Giberwiegen. Das Vorliegen schutzwiirdiger Interessen ist fiir jede Verarbeitung zu
prifen.

KontrollmaRnahmen, die eine Verarbeitung von Mitarbeiterdaten erfordern, diirfen nur durchgefiihrt werden, wenn
dazu eine gesetzlichéerpflichtung besteht oder ein begriindeter Anlass gegeben ist. Auch bei Vorliegen eines
begriindeten Anlasses muss die VerhaltnisméaRigkeit der Kontrollmafinahme gepruft werden. Die berechtigten
Interessen des Unternehmens an der Durchfihrung der Kontrolhalafe (z.B. Einhaltung rechtlicher Bestimmungen
und unternehmensinterner Regeln) missen gegen ein mogliches schutzwiirdiges Interesse des von der MalRnahme
betroffenen Mitarbeiters am Ausschluss der MaRnahme abgewogen werden und dirfen nur durchgefiihmwerde
wenn sie angemessen sind. Das berechtigte Interesse des Unternehmens und die méglichen schutzwirdigen
Interessen der Mitarbeiter miissen vor jeder MalRnahme festgestellt und dokumentiert werden. Zudem muissen ggf.
nach staatlichem Recht bestehende weitémeforderungen (z.B. Mitbestimmungsrechte der Arbeitnehmervertretung
und Informationsrechte der Betroffenen) berticksichtigt werden.

6. Verarbeitung besonders schutzwiirdiger Daten

Besonders schutzwirdige personenbezogene Daten dirfen nur unter bestimratansgetzungen verarbeitet

werden. Besonders schutzwirdige Daten sind Daten Uber die rassische und ethnische Herkunft, Gber politische
Meinungen, tiber religivse oder philosophische Uberzeugungen, iiber Gewerkschaftszugehdrigkeiten oder tiber die
Gesundheit der das Sexualleben des Betroffenen. Aufgrund staatlichen Rechts kdnnen weitere Datenkategorien als
besonders schutzwirdig eingestuft oder der Inhalt der Datenkategorien unterschiedlich ausgefiillt sein. Ebenso dirfen
Daten, die Straftaten betreffen, haufigir unter besonderen, von staatlichem Recht aufgestellten Voraussetzungen
verarbeitet werden.

Die Verarbeitung muss aufgrund staatlichen Rechts ausdricklich erlaubt oder vorgeschrieben sein. Zusatzlich kann
eine Verarbeitung erlaubt sein, wenn sie notw@ndst, damit die verantwortliche Stelle ihren Rechten und Pflichten
auf dem Gebiet des Arbeitsrechts nachkommen kann. Der Mitarbeiter kann freiwillig auch ausdriicklich in die
Verarbeitung einwilligen. Wird die Verarbeitung besonders schutzwirdiger Dafdarg, ist der
Unternehmensbeauftragte fir den Datenschutz im Vorfeld zu informieren.

7. Telekommunikation und Internet

Telefonanlagen, #ail-Adressen, Internet sowie interne Netzwerke werden in erster Linie im Rahmen der
betrieblichenAufgabenstellung durch das Unternehmen zur Verfugung gestellt. Sie sind Arbeitsmittel und
Unternehmensressource. Sie durfen im Rahmen der jeweils geltenden Rechtsvorschriften und der
unternehmensinternen Richtlinien genutzt werden. Eine generelle Uberwagder Telefonund EMail-
Kommunikation bzw. der Internéflutzung findet nicht statt.

Zur Abwehr von Angriffen auf die-lfifrastruktur oder auf einzelne Nutzer konnen SchutzmalRnahmen an den
Ubergangen in das Unternehmehitz implementiert werden, die thnisch schadigende Inhalte blockieren oder die
Muster von Angriffen analysieren. Aus Grinden der Sicherheit kann die Nutzung der Telefonanlagevailer E
Adressen und des Internets, sowie der internen Netzwerke zeitlich befristet protokolliert werdesnriénbezogene
Auswertungen dieser Daten dirfen nur bei einem konkreten begriindeten Verdacht eines Versto3es gegen Gesetze
oder Richtlinien deElabs A@rfolgen. Diese Kontrollen dirfen nur durch ermittelnde Bereiche unter Wahrung des
VerhaltnismaRigke#prinzips erfolgen. Die jeweiligen nationalen Gesetze sind ebenso zu beachten wie die hierzu
bestehenden Unternehmensregelungen.

12 VON 22
OFFENTLICH VERSION: 1.3



DATENSCHUTZLEITLINIE DER ELABS AG CE’abs

8 Ubermittlung personenbezogener Daten

Eine Ubermittlung von personenbezogenen Daten an Empfanger auRerhdftathsr A®@der an Empfanger innerhalb
der Elabs AGinterliegt den Zulassigkeitsvorraussetzungen der Verarbeitung personenbezogener Daten. Der
Empfanger der Daten muss darauf verpflichtet werden, diese nur zu den festgelegten Zwecken zu verwenden.

Im Falle einer Dantbermittiung an einen Empfanger aulRerhalb &gibs AGn einem Drittstaat muss dieser ein zu
dieser Datenschutzrichtlinie gleichwertiges Datenschutzniveau gewahrleisten.

Dies gilt nicht, wenn die Ubermittlung aufgrund einer gesetzlichen VerpflichtinlyerEine solche gesetzliche
Verpflichtung kann sich aus dem Recht des Sitzlandes des Unternehmens, welche die Daten Ubermittelt, ergeben oder
das Recht des Sitzlandes des Unternehmens erkennt das mit der gesetzlichen Verpflichtung eines Drittsibies verf

Ziel der Datenlbermittlung an. Im Falle eifatenibermittlung von Dritten an diélabs A@uss sichergestellt sein,

dass die Daten fur die vorgesehenen Zwecke verwendet werden dirfen.

Werden personenbezogene Daten eines Unternehmens mit Sitz iop&schen Wirtschaftsraum an ein

Unternehmen mit Sitz au3erhalb des Europaischen Wirtschaftsraums (Drittstaat) Ubermittelt, so ist die
datenimportierende Gesellschaft verpflichtet, bei allen Anfragen der fiir die datenexportierende Gesellschaft
zustandigerAufsichtsbehdrde mit dieser zu kooperieren und die Feststellungen der Aufsichtsbehdrde im Hinblick auf
die Ubermittelten Daten zu beachten. Entsprechendes gilt fir Datentbermittlungen durch Unternehmen aus anderen
Staaten. Nehmen sie an einem internatiogralZertifizierungssystem ftr verbindliche Unternehmensregelungen zum
Datenschutz teil, missen sie die dort vorgesehene Kooperation mit den entsprechenden Priifungsstellen und
Behorden sicherstellen. Die Teilnahme an derartigen Zertifizierungssystemen ésgrmbinternehmensbeauftragten

fir den Datenschutz abzustimmen.
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9 Auftragsdatenverarbeitung

Eine Auftragsdatenverarbeitung liegt vor, wenn ein Auftragnehmer mit der Verarbeitung personenbezogener Daten
beauftragt wird, ohne dass ihm die Verantwortung fur deigehorigen Geschéaftsprozess tbertragen wird. In diesen
Fallen ist mit externen Auftragnehmern eine Vereinbarung tber eine Auftragsdatenverarbeitung abzuschlieRen. Dabei
behélt das beauftragende Unternehmen die volle Verantwortung fir die korrekte Dumahf der

Datenverarbeitung.

Der Auftragnehmer darf personenbezogene Daten nur im Rahmen der Weisungen des Auftraggebers verarbeiten. Bei
der Erteilung des Auftrags sind die nachfolgenden Vorgaben einzuhalten. Der beauftragende Fachbereich muss ihre
Umsetzing sicherstellen.

1. Der Auftragnehmer ist nach seiner Eignung zur Gewahrleistung der erforderlichen technischen und
organisatorischen SchutzmafRhahmen auszuwahlen.

2. Der Auftrag ist in Textform zu erteilen. Dabei sind die Weisungen zur Datenverarheitlidge
Verantwortlichkeiten des Auftraggebers und des Auftragnehmers zu dokumentieren.

3. Die vom Datenschutzbeauftragten bzw. &abs AGereitgestellten Vertragsstandards missen beachtet werden.

4. Der Auftraggeber muss sich vor Beginn der Datembeitung von der Einhaltung der Pflichten des Auftragnehmers
Uberzeugen. Die Einhaltung der Anforderungen an die Datensicherheit kann ein Auftragnehmer insbesondere durch
Vorlage einer geeigneten Zertifizierung nachweisen. Je nach Risiko der Datenvengyisidie Kontrolle

gegebenenfalls wahrend der Vertragslaufzeit regelmafig zu wiederholen.

5. Bei einer grenziiberschreitenden Auftragsdatenverarbeitung sind die jeweiligen nationalen Anforderungen fir eine
Weitergabe personenbezogener Daten ins Auslamerfillen. Insbesondere darf die Verarbeitung

personenbezogener Daten aus dem Européischen Wirtschaftsraum in einem Drittstaat nur stattfinden, wenn der
Auftragnehmer ein zu dieser Datenschutzrichtlinie gleichwertiges Datenschutzniveau nachweist. 8eeigne
Instrumente kdnnen sein:

a. Vereinbarung der EBtandardvertragsklauseln zur Auftragsdatenverarbeitung in Drittstaaten mit dem
Auftragnehmer und moéglichen Subunternehmern.

b. Teilnahme des Auftragnehmers an einem von der EU anerkannten Zertifizierstegsgyr Schaffung eines
angemessenen Datenschutzniveaus.

c. Anerkennung verbindlicher Unternehmensregeln des Auftragnehmers zur Schaffung eines angemessenen
Datenschutzniveaus durch die zustandigen DatenseAutgichtsbehérden.
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10 Auskunftspflicht

Jeder Bebffene kann die folgenden Rechte wahrnehmen. Ihre Geltendmachung ist umgehend durch den
verantwortlichen Bereich zu bearbeiten und darf fir den Betroffenen zu keinerlei Nachteilen fiihren. Der
Auftragnehmer ist nach seiner Eignung zur Gewahrleistung derderlichen technischen und organisatorischen
SchutzmalRnahmen auszuwéhlen.

1. Der Betroffene kann Auskunft dartiber verlangen, welche personenbezogenen Daten welcher Herkunft Gber ihn zu
welchem Zweck gespeichert sind. Falls im Arbeitsverhéltnis nachadesiligen Arbeitsrecht weitergehende
Einsichtsrechte in Unterlagen des Arbeitgebers (z.B. Personalakte) vorgesehen sind, so bleiben diese unberihrt.

2. Werden personenbezogene Daten an Dritte Ubermittelt, muss auch uUber die Identitdt des Empfangetseodie U
Kategorien von Empfangern Auskunft gegeben werden.

3. Sollten personenbezogene Daten unrichtig oder unvollstandig sein, kann der Betroffene ihre Berichtigung oder
Erganzung verlangen.

4. Der Betroffene kann der Verarbeitung seipersonenbezogenen Daten zu Zwecken der Werbung oder der Markt
und Meinungsforschung widersprechen. Fur diese Zwecke mussen die Daten gesperrt werden.

5. Der Betroffene ist berechtigt, die Loschung seiner Daten zu verlangen, wenn die Rechtsgrundligge fur d
Verarbeitung der Daten fehlt oder weggefallen ist. Gleiches gilt fur den Fall, dass der Zweck der Datenverarbeitung
durch Zeitablauf oder aus anderen Grinden entfallen ist. Bestehende Aufbewahrungspflichten und einer Léschung
entgegenstehende schutzwligk Interessen missen beachtet werden.

6. Der Betroffene hat ein grundsatzliches Widerspruchsrecht gegen die Verarbeitung seiner Daten, das zu
berticksichtigen ist, wenn sein schutzwirdiges Interesse aufgrund einer besonderen personlichen Situation das
Interesse an der Verarbeitung Uberwiegt. Dies gilt nicht, wenn eine Rechtsvorschrift zur Durchfiihrung der
Verarbeitung verpflichtet.
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11 Vertraulichkeit der Verarbeitung

Personenbezogene Daten unterliegen dem Datengeheimnis. Eine unbefugte Erhebung, Veradawtudgtzung ist
den Mitarbeitern untersagt. Unbefugt ist jede Verarbeitung, die ein Mitarbeiter vornimmt, ohne damit im Rahmen der
Erflllung seiner Aufgaben betraut und entsprechend berechtigt zu sein. Es gilt dasoNe®-Prinzip:

Mitarbeiter dirfennur Zugang zu personenbezogenen Daten erhalten, wenn und soweit dies fur ihre jeweiligen
Aufgaben erforderlich ist. Dies erfordert die sorgfaltige Aufteilung und Trennung von Rollen und Zustandigkeiten
sowie deren Umsetzung und Pflege im Rahmen von Bdgrotgskonzepten.

Mitarbeiter dirfen personenbezogene Daten nicht fiir eigene private oder wirtschaftliche Zwecke nutzen, an
Unbefugte Gbermitteln oder diesen auf andere Weise zuganglich machen. Vorgesetze missen ihre Mitarbeiter bei
Beginn des Beschaftigusierhaltnisses tber die Pflicht zur Wahrung des Datengeheimnisses unterrichten. Diese
Verpflichtung besteht auch nach Beendigung des Beschéftigungsverhéltnisses fort.
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12 Sicherheit der Verarbeitung

Personenbezogene Daten sind jederzeit gegen unberechtigtgnfZunrechtmafige Verarbeitung oder Weitergabe,

sowie gegen Verlust, Verfalschung oder Zerstérung zu schitzen. Dies gilt unabhéngig davon, ob die Datenverarbeitung
elektronisch oder in Papierform erfolgt. Vor Einfihrung neuer Verfahren der Datenverargeinsbesondere neuer
IT-Systeme, sind technische und organisatorische MaRnahmen zum 